Desinformation: En utmaning for
svenska teknikforetag

Desinformation utgoér ett hot mot svenska teknikféretag och deras intressen,
bade inom landets granser och internationellt. Det &r darfor centralt att forsta
innebdrden av desinformation och vidta atgarder fér att minimera dess
skadliga konsekvenser.

Vad ér desinformation?

Desinformation kan beskrivas som medveten spridning av falsk eller vilseledande
information i syfte att manipulera, desorientera och paverka en malgrupp. Desinformation
sker genom exempelvis falska nyheter, fejkade dokument, manipulerade bilder och videos,
men ocksa strategiskt utformade kampanjer i exempelvis sociala medier. Angreppen kan
riktas mot saval allménheten som specifika organisationer eller féretag.

Pdverkansférsoken mot svenska teknikféretag

Paverkansférsdken mot svenska teknikféretag tar sig manga former. Det inkluderar
spridning utav rykten foér att skada foretags anseende, sabotage av digitala system och
forsok att paverka exempelvis marknadsforingsstrategier eller affarsbeslut. Paverkans-
forsoken sker ockséd fran manga olika aktorer — vilket inkluderar saval frammande stater
som olika statsunderstddda aktivistgrupper och enskilda uppviglare.

| den nuvarande geopolitiska situationen ar svenska teknikforetag sarbara for attacker fran
bade lokala och globala aktérer. Ofta kommunicerar desinformatérerna under falsk
identitet eller i skydd av anonymitet. Dessutom kan desinformationskampanjer som riktas
mot Sverige drabba féretag genom bojkotter mot enskilda varumarken eller mot allt som
associeras med Sverige. Kampanjer kan ocksa ha som priméart mal att underminera
fortroendet for svenska foretag bdde inom och utanfér landet eller uppmana till attentat
mot dessa.

Konsekvenser av pdverkansférséken

Svenska foretag &r inte immuna mot desinformation och vagen av desinformation har 6kat.
Falska péstdenden om produkter eller tjanster sprids kontinuerligt och orsakar allvarlig
skada foér bdde varumarken och de ekonomiska rakenskaperna. Rykten om att svenska
teknikfoéretag anvander sig av tvivelaktiga arbetsmetoder, producerar farliga produkter eller
har ekonomiska problem gynnar konkurrenter men ocksa frammande makt och
organiserade kriminella grupperingar i och utanfér Sverige. Aktiviteter mot enskilda eller
grupper av svenska teknikféretag foretag ackompanjeras ofta med storskaliga des-
informationskampanjer riktade mot Sverige. Ett primart mal ar att misskreditera och
avskracka investerare att ha affarsrelationer med svenska teknikféretag samt férhindra
forskning, utveckling och industriell utveckling. Det hotar i férlangningen svensk
konkurrenskraft.

Atgdrder mot desinformation
Det finns ingen universallésning mot desinformation. Fér att minimera risken fér skada och
hantera hoten kan dock féljande rekommendationer ges:

Medvetenhet: Kunskap ar avgérande for att upptécka och hantera desinformation. Alla inom ett féretag
b6r vara medvetna om de vanligaste metoderna som anvands for att
sprida desinformation och att paverkansférsok forekommer.

Samarbete: Desinformation tar sig manga former. Samarbete med myndigheter,
branschorganisationer och andra féretag ar darfér vasentligt for att dela information om
paverkansforsok.

Strategi: Forsok att skapa handlingsberedskap. Diskutera och dvervag att utarbeta tydliga riktlinjer
for att hantera desinformationsattacker om de skulle uppsta. Detta kan inkludera snabb
respons och kommunikation med intressenter och nyckelaktorer.
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